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PREMESSA

D a l 1° g e nn a io 2004 è   e ntr a to in v i g ore  il D e c re to Le g isl a tiv o 30 g iu g n o 2003 n . 196, 
n o to c o m e  C o d i c e  in m a t e ri a  d i p rot ezio n e  d e i d a ti p e rso n a li.  

Il nu o v o c o d i c e  riun isc e  in un so lo c orp us n orm a tiv o l a  gr a n d e  v a ri e t à  d i 
p ro vv e d im e nti  in m a t e ri a  str a tifi c a tisi n e l t e m p o a  liv e llo n a zio n a l e  e  c o m un it a rio , 
p ro vv e d e n d o a ll a  loro r a zio n a lizz a zio n e  e  sist e m a tizz a zio n e  e  m i g lior a n d o c osì d i m o lto l a  
fru i b ilit à  d e g li st essi d a  p a rt e  d e ll ’ int e rp re t e .   

Il m e d esim o in o ltr e  se m p lifi c a  e  sn e llisc e  g li a d e m p im e nti in p r e c e d e nz a  p r e v isti 
( e lim in a n d o m o lt e  in c o m b e nze  a  c a r a tt e risti c a  p r e tt a m e nt e  f orm a l e ) a  c a ri c o d e i tito l a ri 
d e l tr a tt a m e nto d i d a ti p e rso n a li r e n d e n d o a l t e m p o st e sso tutt a v i a  p iù strin g e nti e  
c o g e nti i c o m p ort a m e nti e  g li o b b lig h i rim a sti, a l fin e  d i a ssi c ur a re  c h e  l a  c irc o l a zio n e  d e i 
d a ti e  d e ll e  in f orm a zio n i r e l a tiv e  a ll e  p e rso n e , fisi c h e  e  g iuri d i c h e , or a m a i in e lim in a b il e  
n e ll a  o d i e rn a  so c i e t à  d e ll ’ in f orm a zio n e , a vv e n g a  n e l m a ssim o risp e tto d e i d iritti e  d e ll e  
li b e rt à  f o n d a m e nt a li, q u a li so p r a ttutto il d iritto a ll a  rise rv a t e zz a  e d  a ll a  i d e ntit à  p e rso n a l e .  

E’ n e c ess a rio p e rt a nto c h e  o g n i o p e r a tore  sv ilu p p i se m p r e  p iù un a  c o ns a p e v o l e  
c u ltur a  c irc a  l a  “ p re ziosit à ” e  “ d e li c a t e zz a ” d e ll e  in form a zio n i c h e  q u oti d i a n a m e nt e  è  
c h i a m a to a  tr a tt a r e  e  c o nse rv a r e , e  c h e  si a d o p e ri a ffin c h é  v e n g a n o c o m p iut a m e nt e  
risp e tt a t e , n e l su o s e ttor e  d i a ttiv it à , tutt e  l e  m isur e  d i si c ur ezz a  p r e v ist e  a  p rot e zio n e  d e i 
d a ti st essi, a n c h e  p e r e v it a r e  d i in c orr e r e  n e ll e  p es a nti s a nzio n i, a  v o lt e  a n c h e  d i c a r a tt e r e  
p e n a l e , p r e v ist e  d a l l e g isl a tor e  a  tut e l a  d e ll a  d isc i p lin a  d i rif e rim e nto .   

OBBLIGHI DI SICUREZZA

Il d iritto a ll a  p rot e zio n e  d e i d a ti p e rso n a li m ir a  a  g a r a ntire  c h e  il tr a tt a m e nto d e ll e  
in f orm a zio n i si sv o lg a  “n e l risp e tto d e i d iritti e  d e ll e  lib e rt à  f o n d a m e nt a li, n o n c h é  d e ll a  
d i g n it à  d e ll ’ int e r ess a to , c o n p a rt i c o l a r e  rif e rim e nto a ll a  rise rv a t e zz a , a ll ’ i d e ntit à  p e rso n a l e  
e  a l d iritto a ll a  p rot e zio n e  d e i d a ti p e rso n a li” ( a rt. 1 TU). 

Il p rin c i p io g u i d a  d e ll ’ a zio n e  a m m in istr a tiv a  in q u esto se ttor e  è  r a p p r ese nt a to 
p e rt a nto d a l “ p rin c i p io d i n e c essit à  d e l tr a tt a m e nto ” , il q u a l e , a ssi e m e  a i c orr e l a ti p rin c ip i 
d i “ p e rtin e nz a  e  n o n e c c e d e nz a ” , r a p p r e se nt a  un p re su p p osto d i li c e it à  d e l tr a tt a m e nto 
m e d esim o .  

I d a ti p e rso n a li o g g e tto d i tr a tt a m e nto d e v o n o esse r e  c usto d iti e  c o ntro ll a ti, a n c h e  in 
r e l a zio n e  a ll e  c o n osc e nze  a c q u isit e  in b a se  a l p ro gr e sso t e c n i c o , a ll a  n a tur a  d e i d a ti e  
a ll e  sp e c ifi c h e  c a r a tt e risti c h e  d e l tr a tt a m e nto , in m o d o d a  ri d urr e  a l m in im o , m e d i a nt e  
l ’ a d ozio n e  d i i d o n e e  e  p r e v e ntiv e  m isur e  d i si c ur ezz a , i risc h i d i d istruzio n e  o p e rd it a , 
a n c h e  a c c i d e nt a l e , d e i d a ti st essi, d i a c c esso n o n a utorizz a to o d i tr a tt a m e nto n o n 
c o nse ntito o n o n c o n f orm e a ll e  fin a lit à  d e ll a  r a c c o lt a . 

N e ll ’ a m b ito d e l p r e d e tto o b b li g o g e n e r a l e  d i c o nt e n e r e  n e ll a  m isur a  p iù a m p i a  
p ossi b il e  d e t e rm in a i risc h i, i tito l a ri d e l tr a tt a m e nto so n o t e nuti in o g n i c a so a d  a ssi c ur a r e  
un liv e llo m in im o d i p rot e zio n e  d e i d a ti m e d i a nt e  l ’ a d ozio n e  d e ll e  “ m isur e  m in im e d i 
si c ur ezz a ” in d iv i d u a t e  n e l Tito lo V , C a p i I e  II d e l C o d i c e .  
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SCOPO DEL MANUALE

N e ll ’ o tti c a  d i un e ffi c a c e  tut e l a  d e ll e  in f orm a zio n i e  d e i d a ti p e rso n a li g estiti d a l 
C NR, il p r ese nt e  M a nu a l e  p e r l a  Si c ur ezz a  h a  lo sc o p o d i f orn ir e  l e  p r esc rizio n i e  l e  istruzio n i  
d i m a ssim a  c irc a  il  c o m p l esso d e ll e  m isur e  org a n izz a tiv e , lo g isti c h e , t e c n i c h e , e d  
in f orm a ti c h e  d a  a d ott a r e  in tutt e  l e  strutture , a ffin c h é  il liv e llo d i p rot e zio n e  d e i d a ti 
p e rso n a li o g g e tto d i tr a tt a m e nto si a  il p iù p ossib il e  c o n form e a  q u a nto p r e v isto , n e l 
q u a d ro d e i p iù g e n e r a li o b b lig h i d i si c urezz a , d a l C o d i c e  in m a t e ri a  d i p rot e zio n e  d e i d a ti 
p e rso n a li, e  si a  t a l e  in o g n i c a so d a  g a r a ntir e  il liv e llo m in im o d i si c ur ezz a  p r e v isto d a l 
l e g isl a tor e . 

DEFINIZIONI NORMATIVE 

A i se nsi d i q u a nto p r e v isto d a l C o d i c e  si int e n d e  p e r:  

trattamento: q u a lun q u e  o p e r a zio n e  o c o m p l esso d i o p e r a zio n i, e ff e ttu a ti a n c h e  se nz a  
l' a usilio d i stru m e nti e l e ttro n i c i, c o n c e rn e nti l a  r a c c o lt a , l a  re g istr a zio n e , l'org a n izz a zio n e , l a  
c o nse rv a zio n e , l a  c o nsu lt a zio n e , l' e l a b or a zio n e , l a  m o d ifi c a zio n e , l a  se l ezio n e , l' e str a zio n e , 
il r a ffro nto , l'utilizzo , l'int e rc o nn essio n e , il b lo c c o , l a  c o m un i c a zio n e , l a  d iffusio n e , l a  
c a n c e ll a zio n e  e  l a  d istruzio n e  d i d a ti, a n c h e  se  n o n r e g istr a ti in un a  b a n c a  d i d a ti; 

dati personali: q u a lun q u e  in f orm a zio n e  re l a tiv a  a  p e rso n a  fisi c a , p e rso n a  g iuri d i c a , e nt e  o 
a sso c i a zio n e , i d e ntifi c a ti o i d e ntifi c a b ili, a n c h e  in d ire tt a m e nt e , m e d i a nt e  rif e rim e nto a  
q u a lsi a si a ltr a  in f orm a zio n e , iv i c o m p r eso un nu m e ro d i id e ntifi c a zio n e  p e rso n a l e .  

dati sensibili: d a ti p e rso n a li i d o n e i a  riv e l a re  l ’ ori g in e  r a zzi a l e  e d e tn i c a , l e  c o nv inzio n i 
r e li g iose , filoso fi c h e  o d i a ltro g e n e r e , l e  o p in io n i p o liti c h e , l ’ a d esio n e  a  p a rtiti, sin d a c a ti, 
a sso c i a zio n i o d  org a n izz a zio n i a  c a r a tt e r e  r e li g ioso , filoso fi c o , p o liti c o o sin d a c a l e , n o n c h é   
d a ti p e rso n a li i d o n e i a  riv e l a r e  lo st a to d i s a lut e  e  l a  v it a  sessu a l e .  

dati giudiziari: i d a ti p e rso n a li i d o n e i a  riv e l a re  p ro vv e d im e nti d i c u i a ll' a rti c o lo 3, c o m m a  
1, l e tt e re  d a  a ) a  o) e  d a  r) a  u), d e l D .P.R. 14 n o v e m b re  2002, n . 313, in m a t e ri a  d i 
c a se ll a rio g iu d izi a l e , d i a n a gr a f e  d e ll e  s a nzio n i a m m in istr a tiv e  d ip e n d e nti d a  re a to e  d e i 
re l a tiv i c a ri c h i p e n d e nti, o  l a  q u a lit à  d i im p ut a to o d i in d a g a to a i se nsi d e g li a rti c o li 60 e  61 
d e l c o d i c e  d i p ro c e d ur a  p e n a l e . 

comunicazione: il d a re  c o n osc e nz a  d e i d a ti p e rso n a li a  un o o p iù so g g e tti d e t e rm in a ti 
d iv e rsi d a ll'int e r ess a to , d a l r a p p r ese nt a nt e  d e l tito l a r e  n e l t e rritorio d e llo St a to , d a l 
r esp o ns a b il e  e  d a g li in c a ri c a ti, in q u a lun q u e  f orm a , a n c h e  m e d i a nt e  l a  loro m ess a  a  
d isp osizio n e  o c o nsu lt a zio n e .  

diffusione: il d a r e  c o n osc e nz a  d e i d a ti p e rso n a li a  so g g e tti in d e t e rm in a ti, in q u a lun q u e  
f orm a , a n c h e  m e d i a nt e  l a  loro m ess a  a  d isp osizio n e  o c o nsu lt a zio n e .  
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TRATTAMENTO DI DATI PERSONALI DA PARTE DELLE PUBBLICHE  AMMINISTRAZIONI

A ll e  Pubbliche Amministrazioni è  c o nse ntito : 

a ) il trattamento di dati comuni (d iv e rsi d a  q u e lli se nsi b ili e  g iu d izi a ri) se  n e c ess a rio 
p e r il p e rse g u im e nto d e i fin i istituzio n a li.

Sa lv o q u a nto p r e v isto p e r g li ese rc e nti l e  p ro f essio n i s a n it a ri e  e  g li org a n ism i 
s a n it a ri p u b b li c i (p a rt e  II d e l C o d i c e ), l e  PA n o n d e v o n o p e rt a nto a c q u isir e  il 
c o nse nso d e ll ’ int e r e ss a to .

E’ tutt a v i a  n e c ess a rio f orn ir e  a g li int e r ess a ti un a  a d e g u a t a  informativa, in c u i 
si sp e c ifi c h in o fin a lit à  e  m o d a lit à  d e l tr a tt a m e nto d e i d a ti, l ’ e v e ntu a l e  
o b b li g a tori e t à  d e l loro c o n f e rim e nto , l e  c o nse g u e nze  r e l a tiv e  l a  rifiuto d i f orn ir e  i 
d a ti, i d iritti ese rc it a b ili d a ll ’ int e r ess a to , n o n c h é  i d a ti id e ntifi c a tiv i d e l tito l a r e  e  
d e l r e sp o ns a b il e .  

b ) il trattamento dei dati sensibili e giudiziari se  a utorizz a to d a  esp ress a  d isp osizio n e  
d i l e g g e  n e ll a  q u a l e  si sp e c ifi c h in o i ti p i d i d a ti c h e  p osso n o esse r e  tr a tt a ti, l e  
o p e r a zio n i ese g u i b ili e  l e  ril e v a nti fin a lit à  d i int e r esse  p u b b li c o p e rse g u it e .  

N e i c a si in c u i un a  d isp osizio n e  d i l e g g e  sp e c ifi c h i l e  fin a lit à  d i ril e v a nt e  
int e resse  p u b b li c o , m a  n o n i ti p i d i d a ti se nsi b ili e  d i o p e r a zio n i ese g u i b ili, l e  
a m m in istr a zio n i so n o t e nut e  a d  a d ott a r e  un a p p osito r e g o l a m e nto c o n il q u a l e  
i d e ntifi c a re   e  re n d e re  p u b b li c i i tip i d i d a ti utilizz a b ili e  l e  o p e r a zio n i ese g u i b ili, in 
re l a zio n e  a i fin i istituzio n a li p e rse g u iti e  n e l risp e tto d e i p rin c i p i a ff e rm a ti d a l 
C o d i c e .  

In o g n i c a so , il tr a tt a m e nto d e i d a ti se nsi b ili e  g iu d izi a ri d a  p a rt e  d e ll e  
Pu b b li c h e  A m m in istr a zio n i è  r e tto d a l p rin c ip io d i in d isp e ns a b ilit à , ossi a  p osso n o 
esse re  tr a tt a ti so lt a nto i d a ti se nsib ili e  g iu d izi a ri in d isp e ns a b ili a llo sv o lg im e nto d i 
funzio n i istituzio n a li c h e  n o n p otre b b e ro esse r e  a d e m p iut e  a ltrim e nti (m e d i a nt e  
il ri c orso a  d a ti a n o n im i o p e rso n a li d i d iv e rs a  n a tur a ).  

c ) la comunicazione di dati personali
- a  p riv a ti o e nti p u b b li c i e c o n o m i c i so lt a nto se  p r e v ist a  d a  un a  n orm a  d i l e g g e  o 

d i r e g o l a m e nto
- a d a ltri so g g e tti p u b b li c i se  p re v ist a  d a  un a  n orm a  d i l e g g e  o d i re g o l a m e nto 

o vv e ro , in m a n c a nz a , se  n e c ess a ri a  p e r il p e rse g u im e nto d e i fin i istituzio n a li 
p r e v i a  a p p osit a  c o m un i c a zio n e  a l G a r a nt e  p e r l a  p rot e zio n e  d e i d a ti p e rso n a li.
N o n è  in o g n i c a so c o nse ntit a  l a  d iffusio n e  d e i d a ti id o n e i a  ril e v a r e  lo st a to d i 
s a lut e . 
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PROFILI ORGANIZZATIVI

TITOLARE DEL TRATTAMENTO DEI DATI PERSONALI

 A  t e rm in i d i n orm a tiv a  è  tito l a r e  d e l tr a tt a m e nto d e i d a ti p e rso n a li il so g g e tto (fisi c o 
o g iuri d i c o) c u i c o m p e to n o , n e ll ’ a m b ito d e l tr a tt a m e nto m e d e sim o , l e  d e c isio n i in 
ord in e  a ll e  fin a lit à , a ll e  m o d a lit à  d e l tr a tt a m e nto e  a g li stru m e nti utilizz a ti, iv i c o m p r e so 
il p ro filo d e ll a  si c ur ezz a .   

L’ a rt. 28 d e l C o d i c e  p re c is a  in o ltre  c h e , n e l c a so d i tr a tt a m e nto e ff e ttu a to d a  un a  
p u b b li c a  a m m in istr a zio n e , tito l a r e  d e l tr a tt a m e nto è  l ’ e ntit à  n e l su o c o m p l e sso .  

Pe rt a nto titolare del trattamento dei dati effettuato nell’ambito di questo Consiglio è 
il CNR, nella persona del suo legale rappresentante pro tempore, il Presidente.   

RESPONSABILI DEL TRATTAMENTO DEI DATI PERSONALI E RELATIVI COMPITI

So n o r esp o ns a b ili d e l tr a tt a m e nto , a i se nsi d i q u a nto d isp osto d a l v i g e nt e  
Re g o l a m e nto d i org a n izz a zio n e  e  funzio n a m e nto d e l C o nsi g lio N a zio n a l e  d e ll e  Ri c e rc h e  i  
, i responsabili pro-tempore delle strutture amministrative, scientifiche e di servizio in cui si 
articola il CNR, con riferimento ai dati trattati nell’ambito delle Unità Organizzative 
(comunque denominate) alla cui direzione gli stessi sono preposti.  

Le  Un it à  org a n izz a tiv e  d i rif e rim e nto so n o:  

- p e r l ’ A m m in istr a zio n e  c e ntr a l e : Uffi c i d e ll e  D irezio n i C e ntr a li e d  a ltre  e v e ntu a li 
Un it à  O rg a n izz a tiv e  sp e c ifi c a t a m e nt e  in d iv id u a t e  in q u a nto n o n in c a rd in a t e  n e g li 
Uffi c i; 

- i D i p a rtim e nti; 

- g li Istituti 

- l e  Ar e e  d e ll a  Ri c e rc a  

L a  n o m in a  a  r esp o ns a b il e  è  e ff e ttu a t a , in se d e  d i p rim a  a p p li c a zio n e  d e ll a  
n orm a tiv a  d i rif e rim e nto , c o n a p p osito p ro vv e d im e nto .  

A  r e g im e , l a  n o m in a  a  r esp o ns a b il e  d e l tr a tt a m e nto d e i d a ti p e rso n a li s a r à  
c o nt estu a l e  a l d e c r e to (o a ltro p ro vv e d im e nto) d i n o m in a  a ll a  d ir ezio n e  d e ll a  struttur a .  

L’ a m b ito d i r e sp o ns a b ilit à  si e st e n d e  a l tr a tt a m e nto d e i d a ti e ff e ttu a ti, si a  c o n 
l ’ a usilio d i stru m e nti e l e ttro n i c i c h e  in m a n i e r a  c a rt a c e a ,  n e ll ’ a m b ito d e ll ’Un it à  
O rg a n izz a tiv a  a ll a  c u i d ir ezio n e  il so g g e tto è  p r e p osto , e  si rif e risc e  a ll e  ti p o lo g i e  d i d a ti e  
d i tr a tt a m e nti in d i c a ti d a l resp o ns a b il e  m e d esim o n e ll ’ a p p osit a  sc h e d a  d i ril e v a zio n e  
f orn it a , in se d e  d i p rim a  a p p li c a zio n e , in risp ost a  a ll a  c irc o l a r e  p os. 6.9 p rot. 0032307 d e l 16 
G iu g n o 2005, e , su c c essiv a m e nt e  in d i c a ti n e ll a  c ostitu e n d a  a n a gr a f e  e l e ttro n i c a  d e i 
tr a tt a m e nti.  

Il C NR si rise rv a  d i e ff e ttu a re , c o m un q u e , u lt e riori n o m in e  d i resp o ns a b ili, l a d d o v e  si 
re n d esse  n e c ess a rio , p e r lo sv o lg im e nto d i a ttiv it à  istituzio n a li, d e l e g a re  a  so g g e tti t e rzi 
e st e rn i a l C NR il tr a tt a m e nto d i a l c un i d a ti.   

Il r e sp o ns a b il e  e ff e ttu a  il tr a tt a m e nto a tt e n e n d osi a ll e  istruzio n i im p a rtit e  d a l tito l a r e  e   
c o nt e nut e  n e l p r ese nt e  M a nu a l e  (e  n e i su c c essiv i a g g iorn a m e nti).  

So n o c o m p iti d e l r e sp o ns a b il e  d e l tr a tt a m e nto:
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a ssi c ur a rsi c h e  n e ll ’Un it à  O rg a n izz a tiv a  v e n g a n o risp e tt a t e  l e  m isure  m in im e d i 
si c ur ezz a  p r e v ist e  d a ll a  n orm a tiv a  v i g e nt e , n o n c h é  l e  a ltr e  m isur e  d i si c ur ezz a  
p r e v ist e  d a l C NR e   ri a ssunt e  n e l p r ese nt e  M a nu a l e .   
Pe r l ’ a ttu a zio n e  d e ll e  m isur e  d i si c ur ezz a  in c i a sc un a  un it à  org a n izz a tiv a  è  
a ssi c ur a to il su p p orto p e r q u a nto ri g u a rd a  il tr a tt a m e nto d e i d a ti, d e ll ’Uffi c io Sist e m i 
In f orm a tiv i, e  p e r q u a nto ri g u a rd a  l e  m isure  d i si c urezz a  d e ll a  re t e  d e ll ’Uffi c io Re ti e  
Te l e c o m un i c a zio n i. 
E’ p ossib il e  c o nt a tt a r e  i so g g e tti d i rif e rim e nto in d i c a ti a ll a  p a g in a  w e b w w w . c nr.it  
Pe r il su p p orto c irc a  l ’ a d ozio n e  d i m isure  d i si c urezz a  c h e  n o n riv est a n o c a r a tt e r e  
in f orm a ti c o è  p ossi b il e  c o nt a tt a re  l ’Uffi c io IV d e ll a  D irezio n e  G e n e r a l e . 

p ro c e d e r e  a ll ’ a g g iorn a m e nto d e ll ’ ” a n a gr a f e  e l e ttro n i c a  d e i tr a tt a m e nti d e i d a ti 
p e rso n a li” o g n i q u a lv o lt a  si v e rifi c h i l ’ e sist e nz a  d i un nu o v o tr a tt a m e nto , l a  
c ess a zio n e  d i un o p r e c e d e nt e , l a  m o d ifi c a  d e ll e  c a r a tt e risti c h e  d i un tr a tt a m e nto , 
o vv e ro il nu o v o in gresso , l a  c e ss a zio n e  o il c a m b i a m e nto d i m a nsio n i d i un o d e g li 
in c a ri c a ti.  
L’ a g g iorn a m e nto d e ll ’ a n a gr a f e , n e ll a  p a rt e  r e l a tiv a  a i so g g e tti in c a ri c a ti, a sso lv e  
g li o b b li g h i p r e v isti d a ll a  n orm a tiv a  r e l a tiv a m e nt e  a ll ’ in d iv i d u a zio n e  sc ritt a  d e l 
p e rso n a l e  in c a ri c a to c h e  a ff e risc e  (p e rso n a l e  t e c n i c o-a m m in istr a tiv o o ri c e rc a tore ) 
o risu lt a  a sse g n a to (p e rso n a l e  a  c o ntr a tto) a ll a  struttur a .  
Q u a lor a  il r esp o ns a b il e , n e llo sv o lg im e nto d e ll e  su e  funzio n i istituzio n a li, rit e n g a  
n e c ess a rio a utorizz a re  so g g e tti d iv e rsi d a i p r e c e d e nti a l tr a tt a m e nto d e i d a ti 
p e rso n a li in e r e nti l a  su a  struttur a , d o vr à  p ro vv e d e r e  a  d esi g n a r e  in d iv i d u a lm e nt e  
p e r isc ritto i m e d esim i(A ll e g a to A). 

c o m un i c a r e  a l c o m p e t e nt e  Uffi c io d e ll ’ A m m in istr a zio n e  C e ntr a l e  l ’ e v e ntu a l e  
“ est e rn a lizz a zio n e ” ( a ffi d a m e nto a ll ’ est e rn o) d i tr a tt a m e nti d i d a ti p e rso n a li a l fin e  
d e ll a  p re d isp osizio n e  d e ll a  n o m in a  a  resp o ns a b ili d i t a li so g g e tti. 
c o m un i c a r e  a l c o m p e t e nt e  Uffi c io d e ll ’ A m m in istr a zio n e  C e ntr a l e  o g n i 
c o m un i c a zio n e  d i d a ti p e rso n a li a d  a ltri so g g e tti p u b b li c i, e ff e ttu a t a  in q u a lsi a si 
m o d o a n c h e  tr a m it e  c o nv e nzio n e , n o n p r e v ist a  d a  n orm e d i l e g g e  o d i 
r e g o l a m e nto a i fin i d e ll e  n e c ess a ri e  c o m un i c a zio n i in m e rito a l G a r a nt e  

p ro c e d e r e  a ll a  ri c h i est a  d i ril a sc io e  r e v o c a  d e ll e  a utorizz a zio n i a ll ’ a c c esso a  
b a n c h e  d a ti e l e ttro n i c h e  a uto m a tizz a t e .   
Pe r l e  b a n c h e  d a ti d e ll ’ A m m in istr a zio n e  c e ntr a l e  è  n e c ess a rio p ro vv e d e r e  a d  
in o ltr a re  l a  ri c h i est a  a l c o m p e t e nt e  Uffi c io , il q u a l e  p o i in o ltre r à  l a  st ess a  a l 
c o m p e t e nt e  p e rso n a l e  in f orm a ti c o .   

im p a rtire  istruzio n i a g li in c a ri c a ti c irc a  il c orre tto tr a tt a m e nto d e i d a ti p e rso n a li, 
d a n d o i d o n e a  d ivu lg a zio n e  p r esso g li st essi d e l p r ese nt e  M a nu a l e  p e r l a  si c ur ezz a , 
c o n p a rti c o l a r e  rif e rim e nto a ll ’ a p p e n d i c e  r e l a tiv a  a ll e  istruzio n i o p e r a tiv e  p e r g li 
in c a ri c a ti.   

d a re  i d o n e a  d iffusio n e  p resso i so g g e tti im p e g n a ti in a ttiv it à  d i ri c e rc a  d e l “ C o d i c e  
d i d e o nto lo g i a  e  b uo n a  c o n d ott a  p e r i tr a tt a m e nti d i d a ti p e rso n a li p e r sc o p i 
st a tisti c i e  sc i e ntifi c i” , a ffin c h é  l e  a ttiv it à  m e d esim e si a n o sv o lt e  n e l risp e tto d e i 
p rin c i p i e  c o n l ’ osse rv a nz a  d e i c rit e ri iv i in d i c a ti. 

f orn ir e , a l m o m e nto d e ll ’ a c q u isizio n e  d e i d a ti, p e r il tr a m it e  d e g li in c a ri c a ti, o vv e ro 
m e d i a nt e  a ffissio n e  n e i lo c a li a p e rti a l p u b b li c o o a n c or a  m e d i a nt e  l ’ inse rim e nto in 
m o d u li o f orm u l a ri,  l ’ in f orm a tiv a  d i c u i a ll ’ a rt. 13 d e l C o d i c e  a g li int e r ess a ti 
(A ll e g a to B) . 

Il m o d e llo d i in f orm a tiv a  a ll e g a to c o nti e n e  l e  in f orm a zio n i g e n e r a li e d  esse nzi a li 
v a li d e  p e r tutti i tr a tt a m e nti e ff e ttu a ti a ll ’ int e rn o d e l C NR.  
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Il su d d e tto d o vr à  p e rt a nto esse r e  o p p ortun a m e nt e  int e gr a to q u a lor a  l a  sp e c ifi c it à  
d e i tr a tt a m e nti e ff e ttu a ti n e ll a  sin g o l a  struttur a  r e n d a  n e c ess a ri e  u lt e riori 
p re c is a zio n i.   

e v a d e r e , l e  e v e ntu a li d o m a n d e  d i a c c esso , r e ttifi c a , int e gr a zio n e , c a n c e ll a zio n e  e  
b lo c c o su ist a nz a  d e g li int e r ess a ti a l tr a tt a m e nto d e i d a ti p e rso n a li a i se nsi d e g li 
a rtt. 7-10 d e l C o d i c e , p r e v i a  c o nsu lt a zio n e , o v e  lo si rit e n g a  n e c e ss a rio , c o n l ’ u ffi c io 
c o m p e t e nt e  in m a t e ri a  d i d isc i p lin a  c irc a  il tr a tt a m e nto d e i d a ti p e rso n a li (Uffi c io 
Sist e m i In form a tiv i)

v ig il a r e  a ffin c h é  l ’ a c c e sso a i d a ti d a  tr a tt a re  d a  p a rt e  d e g li in c a ri c a ti si a  lim it a to a  
q u e llo str e tt a m e nt e  n e c ess a ri a llo sv o lg im e nto d e ll e  m a nsio n i loro a sse g n a t e .

INCARICATI DEL TRATTAMENTO DEI DATI PERSONALI

A i se nsi d i q u a nto d isp osto d a ll a  n orm a tiv a , g li in c a ri c a ti d e l tr a tt a m e nto d e i d a ti 
p e rso n a li so n o l e  p e rso n e  fisi c h e  a utorizz a t e  a  c o m p i e r e  o p e r a zio n i d i tr a tt a m e nto d a l 
tito l a r e  o d a l r e sp o ns a b il e .  

La  d esi g n a zio n e  v a  e ff e ttu a t a  p e r isc ritto e  d e v e  in d iv i d u a re  p untu a lm e nt e  l ’ a m b ito 
d e l tr a tt a m e nto c o nse ntito .  

Si c o nsi d e r a  t a l e  tutt a v i a  a n c h e  l a  d o c u m e nt a t a  p r e p osizio n e  d e ll a  p e rso n a  fisi c a  
a ll ’Un it à  O rg a n izz a tiv a  p e r l a  q u a l e  è  st a to in d iv i d u a to p e r isc ritto , l ’ a m b ito d e l 
tr a tt a m e nto c o nse ntito a g li a d d e tti d e ll a  m e d esim a . 

N e ll ’ a m b ito d e l C NR si c o nsid e r a  d o c u m e nt a t a  p r e p osizio n e  l ’ in d i c a zio n e  d e g li 
in c a ri c a ti p r e p osti a d  o g n i sp e c ifi c o tr a tt a m e nto a ll ’ int e rn o d e ll e  sc h e d e  d i ril e v a zio n e  d e i 
tr a tt a m e nti inv i a t e  in risp ost a  a ll a  c irc o l a re  n .4/05 d e l 16 G iu g n o 2005, o vv e ro , a  r e g im e , 
in d i c a ti n e ll ’ a n a gr a f e  e l e ttro n i c a  d e i tr a tt a m e nti. 

Si considerano incaricati pertanto nell’ambito del CNR il personale di ruolo 
(personale tecnico-amministrativo e ricercatore,) e personale operante ad altro titolo 
(personale a contratto , dottorandi, titolari di assegni di ricerca) nell’Unità Organizzativa 
medesima, sulla base di provvedimento o atto formale. 

Q u a lor a  il r esp o ns a b il e , n e llo sv o lg im e nto d e ll e  su e  funzio n i istituzio n a li, rit e n g a  
n e c ess a rio  a utorizz a r e  so g g e tti d iv e rsi d a i p r e c e d e nti a l tr a tt a m e nto d e i d a ti p e rso n a li 
in e re nti l a  su a  struttur a , d o vr à  p ro vv e d e re  a  d esi g n a re  p e r isc ritto i m e d esim i 
c o nse g n a n d o a g li st essi il m o d e llo d i n o m in a  (ALLE G AT O )

O ltr e  c h e  a ll e  p r esc rizio n i e d  istruzio n i d i c a r a tt e r e  g e n e r a l e  c o nt e nut e  n e l p r ese nt e  
M a nu a l e  o g n i in c a ri c a to d e v e  a tt e n e rsi a ll e  istruzio n i im p a rtit e  d a l r esp o ns a b il e  d e ll ’Un it à  
O rg a n izz a tiv a  c u i a ff e risc e  o d è  a sse g n a to r e l a tiv a m e nt e  a ll a  sp e c ifi c it à  d e l tr a tt a m e nto 
d e i d a ti p e rso n a li e ff e ttu a to n e ll ’Un it à  O rg a n izz a tiv a  m e d esim a .  

ANAGRAFE DEL TRATTAMENTO DEI DATI PERSONALI
L’ a n a gr a f e  e l e ttro n i c a  d e i tr a tt a m e nti d e i d a ti p e rso n a li, c o nti e n e  i d a ti r e l a tiv i a ll e  

ti p o lo g i e  e d  a ll e  c a r a tt e risti c h e  d i tutti i tr a tt a m e nti sv o lti a ll ’ int e rn o d e l C NR, c osì c o m e  
c o m un i c a ti d a ll e  strutture  in risp ost a  a ll a  c irc o l a re  n .4/05 d e l 16 G iu g n o 2005 r e l a tiv a  a l 
c e nsim e nto g e n e r a l e  d e i tr a tt a m e nti.  

L’ a n a gr a f e  c ostitu isc e  l ’ un i c o rif e rim e nto c irc a  i tr a tt a m e nti sv o lti n e l C NR e d i r e l a tiv i 
in c a ri c a ti.  

La  st ess a  è  im p l e m e nt a t a  e / o m o d ifi c a t a , d a  p a rt e  d i c i a sc un a  struttur a , o g n i 
q u a lv o lt a  si v e rifi c h i l ’ esist e nz a  d i un nu o v o tr a tt a m e nto , l a  c ess a zio n e  d i un o p re c e d e nt e , 
l a  m o d ifi c a  d e ll e  c a r a tt e risti c h e  d i un tr a tt a m e nto , o vv e ro il nu o v o in gresso , l a  c ess a zio n e  
o il c a m b i a m e nto d i m a nsio n i d i un o d e g li in c a ri c a ti.  
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PROFILI TECNICI

LA SICUREZZA

N e ll ’ a m b ito in f orm a ti c o , c o m un e m e nt e , il t e rm in e  “si c ur ezz a ” si rif e risc e  a  tre  a sp e tti 
d istinti: 

Riservatezza: Pr e v e nzio n e  c o ntro l ’ a c c esso n o n a utorizz a to a ll e  in f orm a zio n i;  

Integrità: Le  in form a zio n i n o n d e v o n o esse re  a lt e r a b ili d a  in c i d e nti o a b usi;  

Disponibilità Il sist e m a  d e v e  esse r e  p rot e tto d a  int e rruzio n i im p r e v ist e .  

Il TU su ll a  p riv a c y p o n e  un a  p a rti c o l a r e  a tt e nzio n e , a g li a rti c o li 31 e  se g u e nti, a ll e  
t e m a ti c h e  d e ll a  si c urezz a  d e i d a ti e  sist e m i.  

In p ro p osito l e  m isur e  d i si c ur ezz a  d a  a d ott a r e  v e n g o n o d istint e  in:  

m isure  i d o n e e  e  p re v e ntiv e  v o lt e  a  ri d urre  a l m in im o i risc h i d i d istruzio n e  o 
p e rd it a , a n c h e  a c c i d e nt a l e , d e i d a ti st essi, i risc h i d i a c c esso n o n a utorizz a to o d i 
tr a tt a m e nto n o n c o nse ntito o n o n c o n f orm e a ll e  fin a lit à  d e ll a  r a c c o lt a .  

m isure  m in im e , in d i c a t e  n e g li a rti c o li 34 e  35 e  a n a liti c a m e nt e  sp e c ifi c a t e  n e l 
D isc i p lin a re  Te c n i c o e  d iv e rsifi c a t e  a  se c o n d a  c h e  il tr a tt a m e nto si a  e ff e ttu a to o 
m e n o c o n stru m e nti e l e ttro n i c i.  

C o n l ’ a p p ro v a zio n e  d e l C o d i c e  i tito l a ri d i tr a tt a m e nto d i d a ti (q u in d i a n c h e  il C NR)
so n o t e nuti a d  adottare, quanto meno, le cd “misure minime di sicurezza”, ossi a  g li 
a c c org im e nti, in d iv i d u a ti n e g li a rtt. 34-35 e  n e l D isc i p lin a re  Te c n i c o d e l C o d i c e , t esi a d  
a ssi c ur a r e  un liv e llo m in im o d i p rot e zio n e  d e i d a ti p e rso n a li.  

La  m a n c a t a  osse rv a nz a  d i q u a nto st a b ilito in m a t e ri a  d i m isur e  m in im e d i si c ur ezz a  e  
s a nzio n a t a  p e n a lm e nt e  ( a rr esto fin o a  d u e  a nn i o a m m e n d a  d a  d i e c im il a  a  
c in q u a nt a m il a  e uro).  

L’ a d ozio n e  d e ll e  m isur e  m in im e d i si c ur ezz a  n o n eso n e r a  tutt a v i a  d a  r esp o ns a b ilit à  
c iv il e  q u a lor a  l ’ e v e ntu a l e  d a nn e g g i a to d im ostri c h e , in b a se  a ll ’ e v o luzio n e  t e c n o lo g i c a  
r a g g iunt a , e r a  p ossi b il e  e  r a c c o m a n d a b il e  l ’ utilizzo d i m isure  d i si c urezz a  u lt e riori (l e  c d  
m isure  “ i d o n e e ”).  

Pe r l ’ a ttu a zio n e  d e ll e  m isur e  d i si c ur ezz a  in c i a sc un a  un it à  org a n izz a tiv a  è  a ssi c ur a to 
il su p p orto d e ll ’Uffi c io Sist e m i In f orm a tiv i.  

Sa r a nn o c o n c ord a ti, p r esso c i a sc un a  struttur a , a p p ositi in c o ntri c o n p e rso n a l e  
t e c n i c o - in f orm a ti c o , a l fin e  d i e v i d e nzi a re  e v e ntu a li c riti c it à  e  p r e d isp orr e  un p i a n o d i 
a d e g u a m e nto .  

Pe r il su p p orto c irc a  l ’ a d ozio n e  d i m isure  d i si c urezz a  c h e  n o n riv est a n o c a r a tt e r e  
in f orm a ti c o è  a ssi c ur a to il su p p orto d e ll ’Uffi c io .IV d e ll a  D irezio n e  G e n e r a l e .   
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LE MISURE MINIME DI SICUREZZA 

Trattamenti effettuati con strumenti elettronici

Trattamento dati comuni

So n o obbligatorie l e  se g u e nti m isure : 

a ) a ut e nti c a zion e  inform a tic a .   
Il sist e m a  inform a ti c o d e v e  esse re  d ot a to d i m ezzi (l e  c d . c r e d e nzi a li d i a ut e nti c a zio n e) 
d e p ut a ti a ll a  v e rifi c a  e d a ll a  c onv a lid a zio n e  d e ll ’ id e ntit à  d e l so g g e tto c h e  v i a c c e d e   
Le  c re d e nzi a li d i a ut e nti c a zio n e  c o nsisto n o in un c o d i c e  p e r l ’ id e ntifi c a zio n e  (use r id) 
d e ll ’ in c a ri c a to a sso c i a to a  un a  p a ro l a  c h i a v e  rise rv a t a  (p a ssw ord),  c o n osc iut a  so l a m e nt e  
d a l m e d esim o o p p ure  in un d isp ositiv o d i a ut e ntic a zio n e  in p ossesso e  uso esc lusiv o 
d e ll ’ in c a ri c a to , e v e ntu a lm e nt e  a sso c i a to a  un c o d i c e  id e ntifi c a tiv o o a  un a  p a ro l a  c h i a v e , 
o p p ure  in un a  c a r a tt e risti c a  b io m e tri c a  d e ll ’ in c a ri c a to , e v e ntu a lm e nt e  a sso c i a t a  a  un 
c o d i c e  id e ntifi c a tiv o o a  un a  p a ro l a  c h i a v e .. 

b ) a d ozio n e  d i p ro c e d ure  d i g estio n e  d e ll e  c re d e nzi a li d i a ut e nti c a zio n e ;
A d o g n i in c a ri c a to so n o a sse g n a t e  o a sso c i a t e  in d iv id u a lm e nt e  un a  o p iù c re d e nzi a li p e r 
l ’ a ut e nti c a zio n e . 
C o n l e  istruzio n i im p a rtit e  a g li in c a ri c a ti è  presc ritto d i a d ott a re  l e  n e c ess a ri e  c a ut e l e  p e r 
a ssi c ur a re  l a  se gr e t e zz a  d e ll a  c o m p o n e nt e  rise rv a t a  d e ll a  c r e d e nzi a l e  e  l a  d ilig e nt e  
c usto d i a  d e i d isp ositiv i in p ossesso e d uso esc lusiv o d e ll ’ in c a ric a to .  
La  p a ro l a  c h i a v e , q u a n d o è  p re v ist a  d a l sist e m a  d i a ut e ntic a zio n e , è  c o m p ost a  d a  a lm e n o 
otto c a r a tt e ri o p p ure , n e l c a so in c u i lo stru m e nto e l e ttro n i c o n o n lo p e rm e tt a , d a  un 
nu m e ro d i c a r a tt e ri p a ri a l m a ssim o c o nse ntito; ess a  n o n c onti e n e  rif e rim e nti a g e v o lm e nt e  
ri c o n d u c ib ili a ll ’ in c a ri c a to e d  è  m o d ifi c a t a  d a  q u est ’ u ltim o a l prim o utilizzo e , 
su c c essiv a m e nt e , a lm e n o o g n i se i m esi. In c a so d i tr a tt a m e nto d i d a ti se nsib ili e  d i d a ti 
g iu d izi a ri l a  p a ro l a  c h i a v e  è  m o d ifi c a t a  a lm e n o o g n i tre  m esi.  
Le  c re d e nzi a li d i a ut e nti c a zio n e  n on utilizz a t e  d a  a lm e n o se i m esi so n o d is a ttiv a t e , s a lv o 
q u e ll e  pre v e ntiv a m e nt e  a utorizz a t e  p e r so li sc o p i d i g e stio n e  t e c n i c a . 
Le  c re d e nzi a li so n o d is a ttiv a t e  a n c h e  in c a so d i p e rd it a  d e ll a  q u a lit à  c h e  c o nse nt e  
a ll ’ in c a ri c a to l ’ a c c esso a i d a ti p e rson a li 

c ) utilizz a zio n e  d i un sist e m a  d i a utorizz a zio n e ;
E’ il sist e m a  c h e , d o p o l ’ a ut e nti c a zion e , p e rm e tt e  a g li in c a ric a ti d i tr a tt a r e  e ff e ttiv a m e nt e  i 
d a ti.  
I pro fili d i a utorizz a zio n e , p e r c i a sc un in c a ri c a to o p e r c l a ssi o m o g e n e e  d i in c a ri c a ti, so n o 
in d iv id u a ti e  c o nfig ur a ti a nt e riorm e nt e  a ll ’ in izio d e l tr a tt a m e nto , in m o d o d a  lim it a re  
l ’ a c c esso a i so li d a ti n e c ess a ri p e r e ff e ttu a re  l e  o p e r a zio n i d i tr a tt a m e nto . 
Pe rio d i c a m e nt e , e  c o m un q u e  a lm e n o a nnu a lm e nt e , è  v e rifi c a t a  l a  sussist e nz a  d e ll e  
c o n d izio n i p e r l a  c o nse rv a zio n e  d e i p ro fili d i a utorizz a zio n e  

d) a g g iorn a m e nto p e rio d i c o d e ll ’ in d iv id u a zio n e  d e ll ’ a m b ito d e l tr a tt a m e nto c o nse ntito a i 
sin g o li in c a ri c a ti e  a d d e tti a ll a  g estio n e  o a ll a  m a nut e nzio n e  d e g li stru m e nti e l e ttron i c i;
E’ e ff e ttu a t a  tr a m it e  l ’ a g g iorn a m e nto , a lm e n o a nnu a l e , d e ll ’ a n a gr a f e  d e l tr a tt a m e nto d e i 
d a ti p e rso n a li.  

e ) prot e zio n e  d e g li stru m e nti e l e ttro n i c i e  d e i d a ti risp e tto a  tr a tt a m e nti ill e c iti d i d a ti, a d  
a c c essi n o n c o nse ntiti e  a  d e t e rm in a ti pro gr a m m i inform a ti c i;
Utilizzo d i a ntiv irus a g g iorn a ti a lm e n o se m estr a lm e nt e (g iorn a lm e nt e ) e  a d ozio n e  d i m isure  
a tt e  a ll a  p rot ezio n e  d a g li a c c essi d a ll a  r e t e   (fire w a ll e t c ) 
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f) a d ozio n e  d i pro c e d ure  p e r l a  c usto d i a  d i c o p i e  d i si c urezz a , il ripristin o d e ll a  d isp o n ib ilit à  d e i 
d a ti e  d e i     sist e m i;
Utilizzo d i b a c k u p e  str a t e g i e  d i d is a st e r re c ov e ry  

g)   t e nut a  d i un a g g iorn a to d o c u m e nto pro gr a m m a t i c o su ll a  si c urezz a  (re d a tto a nnu a lm e nt e  
d a l C NR).   

Trattamento dati sensibili o giudiziari

Ult e riori m isure : 

h) A d ozio n e  d i id o n e e  m isure  p e r g a r a ntire  il ripristin o d e ll ’ a c c esso a i d a ti in c a so d i 
d a nn e g g i a m e nto d e g li st essi o d e g li stru m e nti e l e ttro n i c i, in t e m p i c e rti c o m p a tib ili c o n i d iritti 
d e g li int e ress a ti e  n o n su p e riori a  se tt e  g iorn i  

i) D e v on o esse re  c o n c ord a t e  c o n l ’Uffic io Sist e m i Inform a tiv i  l e  m isure  org a n izz a tiv e  e  t e c n i c h e  
p e r l a  c usto d i a  e  l ’ uso d e i su p p orti rim o v ib ili su c u i so n o m e m orizz a ti i d a ti a l fin e  d i e v it a re  
a c c e ssi n o n a utorizz a ti e  tr a tt a m e nti n o n c o nse ntiti. I su p p orti rim ov ib ili c o nt e n e nti d a ti se nsib ili 
o g iu d izi a ri se  n o n utilizz a ti so n o d istrutti o re si inutilizz a b ili, o vv e ro p osso n o e sse re  riutilizz a ti d a  
a ltri in c a ri c a ti, n o n a utorizz a ti a l tr a tt a m e nto d e g li st essi d a ti, se  l e  inform a zio n i 
pre c e d e nt e m e nt e  in essi c o nt e nut e  n on so n o int e llig ib ili e  t e c n i c a m e nt e  in a l c un m o d o 
ri c ostru ib ili. 

Trattamenti effettuati senza l’ausilio di strumenti elettronici (dati su supporto 
cartaceo)

Trattamento dati comuni

So n o obbligatorie l e  se g u e nti m isure : 

a ) L’ a g g iorn a m e nto p e rio d i c o d e i d a ti il c u i tr a tt a m e nto è  c onse ntito a g li in c a ri c a ti (tr a m it e  
l ’ a g g iorn a m e nto d e ll ’ a n a gr a f e  d e i tr a tt a m e nti)  

b) Istruzio n i c irc a  un ’ id o n e a  c usto d i a  d e g li a tti e  d e i d o c u m e nti a ffid a ti a g li in c a ri c a ti p e r lo 
sv o lg im e nto d e i re l a tiv i c o m p iti;  

E’ c o m p ito d i c i a sc un resp ons a b il e  forn ire  istruzio n i a g li in c a ri c a ti d e l tr a tt a m e nto a ffin c h é  
a i d o c u m e nti c o nt e n e nti d a ti p e rson a li n o n a c c e d a n o p e rso n e  priv e  d i a utorizz a zio n e , 
d a n d o id o n e a  d ivu lg a zio n e  p resso g li st essi d e l p rese nt e  M a nu a l e  p e r l a  si c urezz a , p e r 
q u a nto rig u a rd a  l e  presc rizio n i d i c a r a tt e re  g e n e r a l e , n o n c h é  im p a rt e n d o l e  istruzion i d e l 
c a so re l a tiv a m e nt e  a ll a  sp e c ifi c it à  d e l tr a tt a m e nt o d e i d a ti p e rso n a li e ff e ttu a to n e ll ’Un it à  
O rg a n izz a tiv a  m e d esim a .  

Trattamento dati sensibili o giudiziari

Ult e riori m isure : 

      L’ a rc h iv i a zio n e  d e i d o c u m e nti c a rt a c e i c o nt e n e nti d a ti se nsib ili e / o g iu d izi a ri d e v e  
a vv e n ire  in lo c a li a d  a c c esso c o ntro ll a to , p ossib ilm e nt e  utilizz a n d o a rm a d i o c o nt e n itori 
c h iusi a  c h i a v e  

     Pe r a c c e d e re  a g li a rc h iv i c o nt e n e nti d a ti se nsib ili e / o g iu d izi a ri fu ori d a ll ’ or a rio d i l a v oro è  
n e c ess a rio o tt e n e re  un a  p re v e ntiv a  a utorizz a zio n e  d a  p a rt e  d e l Re sp o ns a b il e  o p p ure  f a rsi 
id e ntifi c a re  e  re g istr a re  su a p p ositi re g istri.  
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APPENDICE  

ISTRUZIONI OPERATIVE PER GLI INCARICATI

A) Tr a tt a m e nti se nz a  l ’ a usilio d i stru m e nti e l e ttro n i c i

1. UTILIZZATE LE CHIAVI!
Il p rim o liv e llo d i p rot e zio n e  d i q u a lun q u e  sist e m a  è  q u e llo fisi c o; è  v e ro c h e  un a  

p ort a  c h ius a  p u ò in m o lti c a si n o n c ostitu ir e  un a  p rot e zio n e  su ffi c i e nt e , m a  è  a n c h e  
v e ro c h e  p o n e  se  n o n a ltro un p rim o ost a c o lo , e  ri c h i e d e  c o m un q u e  un o sf orzo 
v o lo nt a rio n o n b a n a l e  p e r l a  su a  rim ozio n e . È fin tro p p o f a c il e  p e r un estr a n e o 
e ntr a re  in un uffi c io n o n c h iuso a  c h i a v e  e  sb irc i a re  i d o c u m e nti p osti su un a  
sc riv a n i a ; p e rt a nto , c h iu d e t e  a  c h i a v e  il v ostro uffi c io q u a n d o l ’ u ltim a  un it à  d i 
p e rso n a l e  l a sc i a  il lo c a l e  e , c o m un q u e , a ll a  fin e  d e ll a  g iorn a t a  e  c h iu d e t e  i 
d o c u m e nti a  c h i a v e  n e g li a rm a d i o g n i v o lt a  c h e  p ot e t e . 

2. NON COMUNICATE DATI PERSONALI  A SOGGETTI NON LEGITTIMATI 
       L’ utilizzo d e i d a ti p e rso n a li d e v e  a vv e n ire  in b a se  a l c d   “ p rin c i p io d i n e c essit à ” , 
è  c io è  essi n o n d e v o n o esse r e  c o n d iv isi, c o m un i c a ti o inv i a ti a  p e rso n e  c h e  n o n n e  
n e c essit a n o p e r lo sv o lg im e nto d e ll e  p ro p ri e  m a nsio n i l a v or a tiv e .  
        I d a ti n o n d e v o n o esse r e  c o m un i c a ti a ll ’ est e rn o d e l C NR e  c o m un q u e  a  
so g g e tti t e rzi, se  n o n p r e v i a  a utorizz a zio n e  d e l Resp o ns a b il e  n e ll e  i p ot esi c o nse ntit e  
d a ll a  n orm a tiv a  v ig e nt e .  

3. FATE ATTENZIONE A COME DISTRUGGETE I DOCUMENTI
       Q u a lor a  si a  n e c ess a rio d istru g g e r e  i d o c u m e nti c o nt e n e nti d a ti p e rso n a li, 

q u esti d e v o n o esse r e  d istrutti utilizz a n d o g li a p p ositi a p p a r e c c h i “ d istru g g i d o c u m e nti” 
o , in a sse nz a , d e v o n o esse r e  sm inuzz a ti in m o d o d a  n o n esse r e  p iù ri c o m p o n i b ili.  

       I d o c u m e nti ori g in a li n o n p osso n o in a l c un c a so esse r e  d istrutti se nz a  l a  p r e v i a  
a utorizz a zio n e  d e ll a  So p rint e n d e nz a  Ar c h iv isti c a .

4. RADDOPPIATE LE ATTENZIONI SE I DOCUMENTI CONTENGONO DATI SENSIBILI O GIUDIZIARI
 I d o c u m e nti c o nt e n e nti d a ti se nsi b ili e / o g iu d izi a ri d e v o n o esse r e  c o ntro ll a ti e  
c usto d iti  

m o lto a tt e nt a m e nt e  in m o d o c h e  n o n v i a c c e d a n o p e rso n e  p riv e  d i a utorizz a zio n e .  
        A d  ese m p io , l a  c o nsu lt a zio n e  d i d o c u m e nti o c e rtifi c a ti p e r l ’ inse rim e nto in 
p ro c e d ur e  in f orm a ti c h e  d i g estio n e / a m m in istr a zio n e  d e l p e rso n a l e  d i d a ti r e l a tiv i a  
p e rm essi sin d a c a li, a sse nze  p e r m a l a tti a , e c c ., d e v e  a vv e n ir e  p e r il t e m p o 
str e tt a m e nt e  n e c ess a rio a ll a  d i g it a zio n e  st ess a  e , su b ito d o p o , i d o c u m e nti d e v o n o 
esse r e  a rc h iv i a ti.  
      L’ a rc h iv i a zio n e  d e i d o c u m e nti c a rt a c e i c o nt e n e nti d a ti se nsi b ili e / o g iu d izi a ri 
d e v e  a vv e n ir e  in lo c a li a d  a c c esso c o ntro ll a to , utilizz a n d o p ossi b ilm e nt e  a rm a d i o 
c o nt e n itori c h iusi a  c h i a v e  
          Pe r a c c e d e r e  a g li a rc h iv i c o nt e n e nti d a ti se nsi b ili e / o g iu d izi a ri fu ori d a ll ’ or a rio 
d i l a v oro è  n e c ess a rio o tt e n e r e  un a  p r e v e ntiv a  a utorizz a zio n e  d a  p a rt e  d e l 
Resp o ns a b il e  o p p ur e  f a rsi i d e ntifi c a r e  e  r e g istr a r e  su a p p ositi r e g istri.  
  Ri p o n e t e  i d o c u m e nt e  c o nt e n e nti d a ti se nsi b ili o g iu d izi a ri n e g li a p p ositi 
c o nt e n itori o sc a ff a li a l t e rm in e  d e ll e  o p e r a zio n i a ffi d a t e  e  c o m un q u e  a  fin e  g iorn a t a .  
  In o g n i c a so d i a llo nt a n a m e nto d a l p ro p rio p osto d i l a v oro , d o c u m e nti 
d e v o n o esse r e  ri p osti n e g li a rm a d i o n e i c a sse tti, p ossi b ilm e nt e  c h iusi a  c h i a v e .   
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B)  Tr a tt a m e nti c o n stru m e nti e l e ttro n i c i

1. CONSERVATE I DISCHETTI (FLOPPY DISK) OVVERO I COMPACT DISC IN UN LUOGO SICURO
Pe r i d isc h e tti e  i c o m p a c t d isc  si a p p li c a n o g li st essi c rit e ri c h e  p e r i d o c u m e nti 

c a rt a c e i. Rip o n e t e li n e g li a rm a d i o n e i c a sse tti n o n a p p e n a  a v e t e  fin ito d i us a rli.  

2. UTILIZZATE LE PASSWORD
V i so n o sv a ri a t e  c a t e g ori e  d i p a ssw ord , o g nun a  c o n il p ro p rio ru o lo p r e c iso: 

a) La  p a ssw ord d i a c c e sso a l c o m p ut e r im p e d isc e  l ’ utilizzo im p ro p rio d e ll a  v ostr a  
p ost a zio n e , q u a n d o p e r un m otiv o o p e r l ’ a ltro n o n v i tro v a t e  in u ffi c io .  

b) La  p a ssw ord d i a c c esso a ll a  r e t e  im p e d isc e  c h e  l ’ e v e ntu a l e  a c c esso n o n 
a utorizz a to a  un a  p ost a zio n e  re n d a  d isp o n ib ili tutt e  l e  risorse  d e ll ’Uffi c io .  

c) La  p a ssw ord d e i p ro gr a m m i sp e c ifi c i p e rm e tt e  d i r estrin g e r e  l ’ a c c esso a i d a ti a l 
so lo p e rso n a l e  a utorizz a to .  

d) La  p a ssw ord d e l s a lv a sc h e rm o , in fin e , im p e d isc e  c h e  un a  v ostr a  a sse nz a  
m o m e nt a n e a  p e rm e tt a  a  un a  p e rso n a  n o n a utorizz a t a  d i v isu a lizz a r e  il v ostro 
l a v oro .  

Im p a r a t e  a  utilizz a r e  q u e sti q u a ttro tip i f o n d a m e nt a li d i p a ssw ord , e  m a nt e n e t e  
d istint a  a lm e n o q u e ll a  d i ti p o a , c h e  p u ò d o v e r esse r e  r es a  n ot a , a lm e n o 
t e m p or a n e a m e nt e , es c lusiv a m e nt e  a i t e c n i c i a c c re d it a ti in c a ri c a ti d e ll ’ a ssist e nz a . 
Sc e g li e t e  l e  p a ssw ord se c o n d o l e  in d i c a zio n i d e ll a  sezio n e  su c c essiv a . 

3. ATTENZIONE ALLE STAMPE DI DOCUMENTI RISERVATI
N o n l a sc i a t e  a c c e d e r e  a ll e  st a m p e  p e rso n e  n o n a utorizz a t e ; se  l a  st a m p a nt e  

n o n si tro v a  su ll a  v ostr a  sc riv a n i a  re c a t e v i q u a nto p rim a  a  ritir a re  l e  st a m p e .  

4. PRESTATE ATTENZIONE ALL’UTILIZZO DEI PC PORTATILI
I P C  p ort a tili so n o un f a c il e  b e rs a g lio p e r i furti. Se  a v e t e  n e c essit à  d i g estire  d a ti 

rise rv a ti su un p ort a til e , f a t e v i inst a ll a r e  un b u o n p ro gr a m m a  d i c ifr a tur a  d e l d isc o 
ri g i d o , e  utilizz a t e  un a  p ro c e d ur a  d i b a c ku p p e rio d i c o .

5. NON FATEVI SBIRCIARE QUANDO STATE DIGITANDO LE PASSWORD
A n c h e  se  m o lti p ro gr a m m i n o n ri p e to n o in c h i a ro l a  p a ssw ord su llo sc h e rm o , 

q u a n d o d ig it a t e  l a  v ostr a  p a ssw ord , q u e st a  p o tr e b b e  e ss e r e  l e tt a  g u a rd a n d o i t a sti 
c h e  st a t e  b a tt e n d o , a n c h e  se  a v e t e  b u o n e  c a p a c it à  d i d a ttilosc rittur a . 

6. CUSTODITE LE PASSWORD IN UN LUOGO SICURO
N o n sc riv e t e  l a  v ostr a  p a ssw ord , m e n o c h e  m a i v i c in o a ll a  v ostr a  p ost a zio n e  d i 

l a v oro . L’ un i c o a ffi d a b il e  d isp ositiv o d i r e g istr a zio n e  è  l a  v ostr a  m e m ori a . Se  a v e t e  
n e c essit à  d i c o nse rv a re  tr a c c i a  d e ll e  p a ssw ord p e r sc ritto , n o n l a sc i a t e  in g iro i f o g li 
utilizz a ti. 

7. NON UTILIZZATE APPARECCHI NON AUTORIZZATI
L’utilizzo d i m o d e m su p ost a zio n i d i l a v oro c o ll e g a ti a ll a  re t e  d i e d ifi c io o ffre  un a  

p ort a  d ’ a c c esso d a ll ’ est e rn o n o n so lo a l v ostro c o m p ut e r, m a  a  tutt a  l a  re t e , e d  è  
q u in d i v i e t a t a . Pe r l ’ utilizzo d i a ltri a p p a re c c h i, c o nsu lt a t e v i c o n l ’Uffi c io Sist e m i 
In f orm a tiv i. 
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8. NON INSTALLATE PROGRAMMI NON AUTORIZZATI
So lo i p ro gr a m m i istituzio n a li o a c q u ist a ti d a ll ’ A m m in istr a zio n e  c o n re g o l a re  

li c e nz a  so n o a utorizz a ti. Se  il v ostro l a v oro ri c h i e d e  l ’ utilizzo d i p ro gr a m m i sp e c ifi c i, 
c o nsu lt a t e v i c o n l ’Uffi c io Sist e m i In form a tiv i. 

9. APPLICATE CON CURA LE LINEE GUIDA PER LA PREVENZIONE DA INFEZIONI DI VIRUS
La  p r e v e nzio n e  d a ll e  in f ezio n i d a  v irus su l v ostro c o m p ut e r è  m o lto p iù f a c il e  e  

c o m p ort a  un o sp r e c o d i t e m p o m o lto m in or e  d e ll a  c orr ezio n e  d e g li e ff e tti d i un 
v irus; tr a  l ’ a ltro , p o tr est e  in c orr e r e  in un a  p e rd it a  irr e p a r a b il e  d i d a ti. 

Linee guida per la prevenzione dei virus 

Un v irus è  un p ro gr a m m a  in gr a d o d i tr a sm e tt e rsi a uto n o m a m e nt e  e  c h e  p u ò 
c a us a r e  e ff e tti d a nn osi. A l c un i v irus si lim it a n o a  ri p ro d ursi se nz a  u lt e riori e ff e tti, a ltri si 
lim it a n o a ll a  se m p li c e  v isu a lizz a zio n e  d i m ess a g g i su l v i d e o , i p iù d a nn osi a rriv a n o a  
d istru g g e re  tutto il c o nt e nuto d e l d isc o ri g i d o . 

COME SI TRASMETTE UN VIRUS:

1. Attr a v e rso p ro gr a m m i p ro v e n i e nti d a  f o nti n o n uffi c i a li; 
2. Attr a v e rso l e  m a c ro d e i p ro gr a m m i d i a uto m a zio n e  d ’u ffi c io . 

COME NON SI TRASMETTE UN VIRUS:

1. Attr a v e rso fil e  d i d a ti n o n in gr a d o d i c o nt e n e r e  m a c ro (fil e  d i t esto , htm l, p d f, e c c .); 
2. Attr a v e rso m a il n o n c o nt e n e nti a ll e g a ti. 

QUANDO IL RISCHIO DA VIRUS SI FA SERIO:

1. Q u a n d o si inst a ll a n o p ro gr a m m i; 
2. Q u a n d o si c o p i a n o d a ti d a  d isc h e tti; 
3. Q u a n d o si sc a ri c a n o d a ti o p ro gr a m m i d a  Int e rn e t. 

QUALI EFFETTI HA UN VIRUS?

1. Eff e tti so n ori e  m ess a g g i sc o n osc iuti a p p a io n o su l v i d e o; 
2. N e i m e nù a p p a io n o funzio n i e xtr a  fin or a  n o n d isp o n i b ili; 
3. Lo sp a zio d isc o resi d u o si ri d u c e  insp i e g a b ilm e nt e ; 

COME PREVENIRE I VIRUS:

1. USATE SOLTANTO PROGRAMMI PROVENIENTI DA FONTI FIDATE
C o p i e  sosp e tt e  d i p ro gr a m m i p osso n o c o nt e n e r e  v irus o a ltro so ftw a r e  
d a nn oso . O g n i p ro gr a m m a  d e v e  esse re  sotto p osto a ll a  sc a nsio n e  p rim a  d i 
esse r e  inst a ll a to . N o n utilizz a t e  p ro gr a m m i n o n a utorizz a ti.  

2. ASSICURATEVI DI NON FAR PARTIRE ACCIDENTALMENTE IL VOSTRO COMPUTER DA DISCHETTO
In f a tti se  il d isc h e tto f osse  in f e tt a to , il v irus si tr a sf e rire b b e  n e ll a  m e m ori a  RA M e  
p otr e b b e  esp a n d e rsi a d  a ltri fil es. 

3. PROTEGGETE I VOSTRI DISCHETTI (O COMPACT DISK) DA SCRITTURA QUANDO POSSIBILE
In q u esto m o d o e v it e r e t e  l e  sc rittur e  a c c i d e nt a li, m a g a ri t e nt a t e  d a  un v irus 
c h e  t e nt a  d i p ro p a g a rsi. I v irus n o n p osso n o in o g n i c a so a g g ir a r e  l a  p rot e zio n e  
m e c c a n i c a . 
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4. ASSICURATEVI CHE IL VOSTRO SOFTWARE ANTIVIRUS SIA AGGIORNATO
La  t e m p estiv it à  n e ll ’ a zio n e  d i b o n ifi c a  è  esse nzi a l e  p e r lim it a r e  i d a nn i c h e  un 
v irus p u ò c a us a r e ; in o ltr e  è  v it a l e  c h e  il p ro gr a m m a  a ntiv irus c o n osc a  g li u ltim i 
a g g iorn a m e nti su ll e  “ im p ro nt e  d ig it a li” d e i nu o v i v irus. Q u esti fil e  d i i d e ntifi c a tiv i 
so n o ril a sc i a ti, d i so lito , c o n m a g g ior e  fr e q u e nz a  risp e tto a ll e  nu o v e  v e rsio n i d e i 
m otori d i ri c e rc a  d e i v irus. In f orm a t e v i c o n l ’Uffi c io Sist e m i In f orm a tiv i p e r 
m a g g iori d e tt a g li. 

5. NON DIFFONDETE MESSAGGI DI PROVENIENZA DUBBIA
Se  ri c e v e t e  m ess a g g i c h e  a vv is a n o d i un nu o v o v irus p e ri c o losissim o , i g n or a t e lo: 
i m a il d i q u esto ti p o so n o d e tti c o n t e rm in o lo g i a  a n g los a sso n e  h o a x (t e rm in e  
sp e sso tr a d otto in it a li a n o c o n “ b u f a l a ”), l ’ e q u iv a l e nt e  d e ll e  “ l e g g e n d e  
m e tro p o lit a n e ” d e ll a  r e t e .  

6. NON PARTECIPATE A “CATENE DI S. ANTONIO” E SIMILI
A n a lo g a m e nt e , tutti i m ess a g g i c h e  v i inv it a n o a  “ d iff o n d e r e  l a  n otizi a  q u a nto 
p iù p ossi b il e ” so n o h o a x, a v e nti sp esso sc o p i m o lto sim ili a  q u e lli d e i v irus, c io è  
utilizz a re  in d e b it a m e nt e  l e  risorse  in form a ti c h e .  

SCELTA DELLE PASSWORD

Il p iù se m p li c e  m e to d o p e r l ’ a c c esso ill e c ito a  un sist e m a  c o nsist e  n e ll ’ in d o v in a r e  l a  
p a ssw ord d e ll ’ ut e nt e  l e g ittim o . In m o lti c a si so n o st a ti p ro c ur a ti se ri d a nn i a l sist e m a  
in form a tiv o a  c a us a  d i un a c c esso p rot e tto d a  p a ssw ord “ d e b o li” . La  sc e lt a  d i p a ssw ord 
“ f orti” è , q u in d i, p a rt e  esse nzi a l e  d e ll a  si c ur ezz a  in f orm a ti c a . 

COSA NON FARE

1. N O N d it e  a  n essun o l a  V ostr a  p a ssw ord . Ri c ord a t e  c h e  lo sc o p o p rin c i p a l e  p e r c u i 
us a t e  un a  p a ssw ord è  a ssi c ur a r e  c h e  n essun a ltro p oss a  utilizz a r e  l e  V ostr e  risorse  o 
p oss a  f a rlo a  V ostro n o m e 

2. N O N sc riv e t e  l a  p a ssw ord d a  n essun a  p a rt e  c h e  p oss a  esse r e  l e tt a  f a c ilm e nt e , 
so p r a ttutto v i c in o a l c o m p ut e r. 

3. Q u a n d o im m e tt e t e  l a  p a ssw ord N O N f a t e  sb irc i a r e  a  n essun o q u e llo c h e  st a t e  
b a tt e n d o su ll a  t a sti e r a . 

4. N O N us a t e  il V ostro n o m e ut e nt e . È l a  p a ssw ord p iù se m p li c e  d a  in d o v in a r e  
5. N O N us a t e  p a ssw ord c h e  p oss a n o in q u a l c h e  m o d o ess e r e  l e g a t e  a  V o i c o m e , a d  

ese m p io , il V ostro n o m e , q u e llo d i V ostr a  m o g li e / m a rito , d e i fi g li, d e l c a n e , d a t e  d i 
n a sc it a , nu m e ri d i t e l e f o n o e t c . 

COSA FARE

1. C a m b i a r e  l a  p a ssw ord a  int e rv a lli r e g o l a ri.  
2. Us a r e  p a ssw ord lun g h e  a lm e n o o tto c a r a tt e ri c o n un m isto d i l e tt e r e , nu m e ri e  se g n i 

d i int e rp unzio n e . 


